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FTAPI Gast-User

Zustellungen sicher und einfach empfangen

Sie haben von einem lizenzierten FTAPI-User eine Zustellung mit der Sicherheitsstufe 1,2,3 oder 4 erhalten.
Wie Sie den Anhang einer solchen Zustellung herunterladen bzw. entschliisseln (bei Sicherheitsstufe 4 auch
den Nachrichtentext) und lhren persénlichen SecuPass-Key erstellen, wird im Folgenden beschrieben.

Bedeutung der verschiedenen Sicherheitsstufen

@ Sicherer Link

Die Zustellung wird unter einem sicheren Link abgelegt. Die Dateilibertragung ist verschliisselt. Jede Per-
son, die diesen Link kennt, kann die Zustellung 6ffnen und die Dateien herunterladen.

@ Sicherer Link + Login

Die Zustellung wird unter einem sicheren Link abgelegt. Zum Abruf der Zustellung muss der Empfanger tiber
einen FTAPI Gast-Account verfligen bzw. sich erstellen.

6 (a) Sicherer Link + Login + verschliisselte Datei (+ verschliisselte Nachricht)

Der Anhang (und der Nachrichtentext) ist Ende-zu-Ende verschlisselt. Zur Entschlisselung benétigen Sie
einen FTAPI Gast-Account sowie einen SecuPass-Key. Durch den SecuPass-Key erhdlt niemand auBer lhnen
und dem Sender Zugriff auf die versendeten Dateiinhalte.

!

Das Anlegen eines Gast-Accounts und einen SecuPass-Keys ist einmalig notwendig. Sie k6nnen bei-
des fiir scémtliche weitere Zustellungen verwenden, die Sie von einem lizenzierten FTAPI-User erhal-
ten oder an diesen versenden.

O

Vergessen Sie Ihren SecuPass Key nicht! Ohne Ihren SecuPass Key kénnen Sie auf Ihre Ende-zu-Ende
verschliisselten Daten (Sicherheitsstufe 3 & 4) nicht mehr zugreifen. Auch der Administrator kann

Ihren SecuPass Key nicht wiederherstellen!
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1. Anhdnge mit Sicherheitsstufe @ herunterladen

Sicherer Link

1. E-Mail 6ffnen

Eine Zustellung von einem lizenzierten FTAPI-User erhalten Sie in lhr gewohntes E-Mail-Programm. Sie
sehen den Absender, den Betreff, die Textnachricht sowie den Anhang. Klicken Sie auf ,Download star-

ten” am Ende der Zustellung.

] DR
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htigen Geschaftsunterlagen

L] Kicken Sie ier,
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Guten Tag Herr Miller,

wie besprochen schicke ich Ihnen alle wichtigen Unterlagen zu.

Selbstversténdlich werden alle Dokumente sicher und vertraulich ibermittelt.

H terlod Der Absender hat fiir Sie Dateien zum Download unter einem sicheren Link bereitgestellt. Klicken
erunterlacen  EREAENY Button, um den Link in Ihrem Browser zu 6ffnen und die Dateien herunterzuladen.

Fiir Riickfragen stehe ich gerne zur Verfiigung.

Beste GriiRe
Anna Neuner

2. E-Mail-Adresse bestdtigen

Es 6ffnet sich ein Browserfenster. Geben Sie dort Ihre E-Mail-
Adresse ein und klicken Sie auf ,Bestdtigen". Die Zustellung
wird anschlieBend tiber einen sicheren Link gedffnet.

¥ FTAPI’

3. Anhang herunterladen

Laden Sie den Anhang tber den Button,,Download” herun-
ter. Enthalt eine Zustellung mehr als einen Anhang, werden
alle Dateien gesammelt als Zip-Datei abgelegt.

Zustellung von Anna Neuner

Sicherheitsstufe 1 F 181C
Sicherer Link

Meine wichtigen Geschéftsuntertagen

GutenTagHerr Muller,

im Anhang finden Sie wie besprochen die Unterlagen.

@ Giittig fiir 89 Tag(e)

her und vertraulich Gber unser Austauschportal dbermittelt.

Gerne stehe ch fir Ruckfragen zur Verfugung.

Beste GriRe
Anna Neuner

[ Formutar.Datenkassfierng o e

[ patenblattpr 102K8

B Memgsmantsomimmsat s00k8
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2. Anhange mit Sicherheitsstufe @ herunterladen

Sicherer Link + Login

1. E-Mail 6ffnen

Sie erhalten die Zustellung in Ihr gewohntes E-Mail-Programm (s. Sicherheitsstufe 1).
Klicken Sie auf den Button ,Download starten” am Ende der Zustellung.

2.Einloggen oder kostenlosen FTAPI-Account anlegen
Loggen Sie sich mit Ihren Zugangsdaten in die Web-Oberflache ein, um den Anhang herunterzuladen.

Sollten Sie noch keinen FTAPI-Account besitzen, werden Sie gebeten, einen kostenlosen Gast-Account
zu erstellen. Ihr Benutzername ist vorgegeben (= Ihre E-Mail-Adresse), das Passwort konnen Sie frei wah-
len. Eine Bestatigung Uber die erfolgreiche Erstellung des Accounts erhalten Sie per E-Mail.

"1 FTAPI’

Account fUr den Download erstellen

Um die Dateien herunterzuladen, missen Sie sich einen FTAPI-Account
erstellen. Benutzername und Passwort kénnen dann beim ndchsten Mal
wieder verwendet werden.

Benutzername m.mueller@wbb.com

Passwort e0cecccooe

Passwort
wiederholen

Bestatigen

3. Anhang liber die Web-Oberflache herunterladen

Nachdem Sie Ihren Account erstellt haben, befinden Sie sich direkt in der FTAPI Web-Oberflache und
kénnen Gber den Button ,Download” mit dem Herunterladen der Anhdnge beginnen.
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3. Anhange mit Sicherheitsstufe 6 (6) herunterladen

Sicherer Link + Login + verschliisselte Datei (+ verschliisselte Nachricht)

Zustellungen mit der Sicherheitsstufe 3 und 4 sind Ende-zu-Ende-verschliisselt. Um den Anhang (bei Stufe 4
auch den Nachrichtentext) entschliisseln zu kdnnen, bendtigen Sie einen FTAPI Account (Ihr Hausttirschliissel -
Authentifizierung) sowie einen SecuPass-Key (lhr Tresor-Schliissel).

1. E-Mail 6ffnen

Sie erhalten die Zustellung in lhr gewohntes E-Mail-Programm (s. Sicherheitsstufe 1).
Klicken Sie auf den Button,,Download starten” am Ende der Zustellung.

2. Einloggen oder kostenlosen FTAPI-Account anlegen

Loggen Sie sich mit Ihren Zugangsdaten in die Web-Oberflache ein, um den Anhang herunterzuladen.
Sollten Sie noch keinen FTAPI-Account besitzen, erstellen Sie bitte einen kostenlosen Gast-Account.
Folgen Sie dazu den Anweisungen unter 2. Zustellungen mit Sicherheitsstufe 2 6ffnen".

3. Anhang mit dem SecuPass-Key entschliisseln und herunterladen

Haben Sie sich erfolgreich eingeloggt, miissen Sie Ihren SecuPass-Key eingeben, um den Ende-zu-
Ende verschlisselten Anhang (bei Stufe 4 auch den Nachrichtentext) entschliisseln und herunterladen
zu kénnen. Haben Sie noch keinen SecuPass-Key, folgen Sie den Anweisungen unter 4. SecuPass-Key
erstellen”.

SecuPass™Key eingeben

Geben Sie Ihren SecuPass™ Key ein, um die
Nachricht zu entschlisseln.

‘ Fecupass

Bestatigen Abbrechen
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4. SecuPass-Key erstellen

Der SecuPass-Key ist fiir eine Ende-zu-Ende-verschliisselte Ubertragung notwendig. Niemand auBBer dem
Sender und dem Empfanger erhdlt so Zugriff auf die versendeten Dateiinhalte (bei Stufe 4 auch den Nachrich-
tentext). Sie mussen lhren SecuPass-Key nur einmalig festlegen und kénnen ihn danach zur Ver- und Entschliis-
selung aller weiteren Ende-zu-Ende verschliisselten Zustellungen verwenden.

1. SecuPass-Key festlegen

Klicken Sie auf den Hinweis zur Erstellung des SecuPass-Keys. Legen Sie diesen einmalig fest und kli-
cken Sie anschlieBend auf ,Speichern”. Eine Bestatigung Uber die erfolgreiche Aktivierung des SecuP-
ass-Keys erhalten Sie per E-Mail.

Zustellung von Anna Neuner

6 Sicherheitsstufe 3 2018 1 @ Gtig fir 89 Tagle)
Sicherer Link + Login + Verschlisselte Dateien 8kB,2

Vertrauliche Daten

Wahlen Sie Ihren SecuPass™Key
Sie méchten zukinftig mit der héchsten
Sicherheitsstufe von FTAPI arbeiten. Dazu ist es

lle Dok notwendig, dass Sie sich einmalig einen SecuPass™
GherimzerAustatschportal Ubermittsit, Key erstellen. Wahlen Sie hier einen méglichst
Gerne stehe ich fur Riickfragen zur Verfiigung. langen SecuPass™ Key.

Guten Tag Herr Miler,

Fir Sie wurde ein Download mit der hchsten eescccccee

Sicherheitsstufe von FTAPI zur Verfiigung gestellt.
Dazu ist es notwendig, dass Sie sich einmalig
einen SecuPass™ Key anlegen.

Speichern Abbrechen
Download SchlieBen

2. Zwischenschritt: Freigabe durch den Versender

Nachdem Sie den SecuPass-Key angelegt haben, muss der Versender den ersten Zugriff fiir Sie einmalig
freigeben. Er wird dartiber automatisch per E-Mail informiert.

3. Zustellung entschliisseln

Hat der Versender lhren Zugriff freigegeben, konnen Sie mit Hilfe Ihres SecuPass-Keys den Anhang der
Zustellung (bei Stufe 4 auch den Nachrichtentext) entschliisseln und herunterladen.

1
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